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MISE EN CONFORMITE RGPD

FORMATION

|

Proposer une Proposer des Former et
formation formations sensibiliser
géneérale ciblées pour les équipes de
chaque metier maniere réguliére

Q. | %

ﬂ Encadrer et donner les formations, donnees soit sur place par un formateur de Luxgap ou
donnes via notre plate-forme e-learning. Par exemple des micro-formations de 3 a 5 minutes
pour sensibiliser aux nouvelles politiques implementees.
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Identifier Etablir un
les données ‘eqgistre des

oersonnelles traltements

| | : evaluationr
traitées au sein et une de lintérét

des differents politique de [égitime s
départements/ conservation Nnécessaire
services des donnees

Reéaliser une

ﬂ Realiser le registre des traitements et valider les bases legales.

ILy a un registre par departement. Le registre permet de definir les bases legales, d'identifier les donnees
personnelles, d'identifier les besoins d'analyse d'impact et de cibler les finalites de chaque traitement.
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MISE EN CONFORMITE RGPD

TRANSPARENCE ET INFORMATION

=l

Rédiger une
politigue
géenérale de
orotection

des données
oersonnelles

=

Informer ses
eguipes du
traitement de
eurs donnees
oersonnelles et
de leurs droits

Informer
les clients /
prospects O
traltement ae
eurs donnees
oersonnelles et
de leurs droits

ﬂ Etablir les documents qui concernent la transparence: La notice d'utilisation du site inter-
net, la notice aux candidats a lembauche, la notice pour les employes, la notice pour d'eventuelles
cameras. Chaque fois qu'il y a traitement de donnees personnelles une notice doit expliquer ce que

larticle 12 impose.
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MISE EN CONFORMITE RGPD

SECURITE DES DONNEES PERSONNELLES

ﬂ Accompagner a la
montée en maturite sel-
on la norme 1SO27001.
L'article 32 du RGPD im-
pose des mesures tech-
hiques et organisation-
helles en ligne avec le
risque.

Des lors nous allons
identifier la situation ac-
tuelle et apporter des
mesures et techniques
que nous allons decrire
dans une liste nommee
TOMs. Un plan assur-
ance qualite sera egale-

/Passer en

revue |es
mesures
de securité
ex|stantes
et les tester

ment cree ou nous doc-
umentons et expliquons
ces mesures afin de
démontrer notre confor-
mite aupres des parte-

Evaluer
les risgues
ex|stants

haires qui le demandent.
Il s'agit ici de reduire

le risque d'attaque Iin-
formatique via les vul-
nerabilites techniques et
humaines.

Proposer

des mesures

organisationnelles et
technigues adéeguates L,
0asSees sur lesrisgues e

el mettre e

N place

les procéedu
Necessalres

SIS
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QUALIFIER EVALUER LA
“ LA RELATION CONFORMITE
AVEC LES TIERS DES TIERS

D Analyser tous les contrats avec les tiers qui manipulent des données personnelles. Larticle 28 du RGPD nous
Impose cela. En cas de doute sur la conformite, par exemple technique si la societe fourni des services informa-

tiques, Notre equipe specialisee en securite de l'information vont aller plus loin et analyser le niveau de risque du
prestataire. S'il n'est pas conforme, celui-ci devra realiser une liste d'actions pour se conformer. En cas de refus nous
conseillerons un changement de prestataire. o
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MISE EN CONFORMITE RGPD

DROITS DES PERSONNES

Q,

Mettre en

Savoir place une
identifier une procédure de

Documenter

demande gestion des les demandes

d’exercice demandes
des droits d’exercice

des droits

ﬂ Encadrer le respect du droit des personnes: Soit le public dont on collecte les donnees per-
sonnelles, soit les employes. Nous redigerons les procedures expliquant comment repondre a ces
demandes, et on y repondra ou accompagnerons les personnes en charge de ces reponses pour
garantir que cela soit fait de maniere securisee et dans les delais imposes par la lol.
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ﬂ Encadrer et se préparer a une
éventuelle fuite de données.
Tous les incidents sont
documenteés en cours d’'année.

En cas d'incident grave, nous sommes
Mettre en place prepares a la gestion des incidents, hous

une procédure Documenter pouvons alors intervenir sur site le jour
de gestion des les incidents méme afin d'épauler les équipes a une
violations de bonne reaction suite a une attaque.
données Un plan de continuite d'activite peut
etre cree lors de la deuxieme annee
de mandat DPO externe. Ce dernier
optimise la réaction face aux crises.
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MISE EN CONFORMITE RGPD

ANALYSE D'IMPACT RELATIVE A LA PROTECTION
DES DONNEES (AIPD)

Q. =l

2 Documenter la
Détecter les oct ® @e
traitements decision portant

2 : sur la nécessité - Réaliser
nhecessitant : :
la réalisation @ ou l'absence de I’AIPD
d’'une AlPD nécessité de
realiser 'AIPD

ﬂ Les AIPD sont des analyses de risque sur les personnes. Le besoin s’active si deux des 9
criteres définis par la loi sont concernés. Nous utilisons un outil que nous avons developpe sur
mesure afin de permettre de realiser plus facilement ce type d'analyse de risque.

9,

7~ A R LUXGAP.COM :



ﬂ Pour les transferts internation-
aux, hous devons verifier s'ily en a.
Cela peut concerner des outils infor-
matiques ou des technologies non

europeennes dont l'utilisation doit
etre encadree et analysee.

Cela peut concerner des partenaires
installes en dehors de lUE/EEE.

Détecter les
transferts de donneées
personnelles en
dehors de 'UE/EEE
et les encadrer

Rédiger et mettre en
place une procédure
de transfert de
données
Si hecessaire
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MISE EN CONFORMITE RGPD

EXEMPLE

DE PLAN D'ACTION
ET DE DOCUMENTATION

ACTIONS

DESCRIPTION

FORMATION

Formation et sensibilisation des collaborateurs

Organiser une session de formation pour les collaborateurs

ANALYSE DES DONNEES

Registre des traitements

Etablir un registre des traitements

Evaluation de lintérét legitime (LIA)

Réaliser une évaluation pour tous les traitements fondés sur linteret legitime

Conservation des données

Définir des périodes de rétention et valider une politique de conservation des données

TRANSPARENCE ET INFORMATION

Cadre général

Rédiger et valider une politique de gestion des données

Information des collaborateurs

Mettre a disposition une information est compléete et a jour

Information des tiers (clients, fournisseurs, partenaires, etc.)

Mettre a disposition une information est complete et a jour

Information des visiteurs du site internet

S'assurer que l'utilisation des cookies est conforme

RESPONSABLES DE TRAITEMENT ET SOUS-TRAITANTS

|dentification et qualification des acteurs du traitement

Identifier et qualifier les prestataires / fournisseurs (registre des tiers)

Due diligence des prestataires

Evaluer les prestataires / fournisseurs

SECURITE DES DONNEES

Mesures techniques et organisationnelles

Identifier les mesures actuellement en place et s'assurer de leur efficacitée

Documentation

Rédiger et valider les politiques informatiques manquantes

Sensibilisation

Effectuer une campagne de phishing

Scans de vulnérabilite

Effectuer des scans de vulnérabilitée hebdomadaires

DROITS DES PERSONNES

Gestion des droits des personnes concernees

Rediger er valider une procedure de gestion des demandes d'exercice de droits

VIOLATIONS DES DONNEES

Gestion des violations de donnees

Rediger er valider une procedure de gestion des violations de donnees

ANALYSE D'IMPACT RELATIVE A LA PROTECTION DES DONNEES

Encadrement des AIPDs

|dentifier les traitements nécessitant la réalisation d'une AIPD et la réaliser si nécessaire

TRANSFERTS INTERNATIONAUX

Encadrement des transferts

Identifier les éventuels transferts et les encadrer si nécessaire
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